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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

السََّلامة الرقميََّة ركيزة أساســيََّة لضمان أمْْن المعلومــات، وحماية الأفراد والمجتمعات 
من التهديدات السيبرانية المتزايدة باســتمرار. 

ِـب بهــدف توعيــة منظمــات المجتمــع المدنــي بمبــادئ السلامــة  تــم تصميــم هــذا الكُُتََ�ي
الرقميــة، وأفضــل الممارســات التي تســاعدهم علــى تفــادي المخاطــر السيبرانية؛ حيث 
إنّّ الأمــن السيبرانــي فــي هــذه المؤسََّســات ليــس مُُجــرََّد ضرورة تقنيــة، بــل هــو عامــل 

أساســي لضمــان اســتمرار تقديــم الخدمــات وتعزيــز ثقــة المجتمــع بهــا. 

رِْْص منظمــات المجتمــع المدنــي علــى تعزيــز الحمايــة الرقمية يُُســهم فــي تقليل  وإنّّ �ح
المخاطــر وضمــان اســتدامة العمل فــي مُُواجهــة التحديــات الحديثة.

وتُُعــدّّ هــذه الجهود جزءاًً من المبــادرة الوطنية للسلامــة الرقمية التــي تُُنظّّمها الوكالة 
نََِمِة لجميع فئــات المجتمع. الوطنيــة للأمــن السيبراني، لبناء بيئــة رقمية آ

تمهيد
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المبادرة الوطنية للسلامة الرقمية
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

مجموعــة مــن فعاليــات التوعيــة فــي مجــال السلامــة الرقميــة 

والأمــن السيبرانــي؛ تســتهدف المجتمــع المحلــي على اختلاف 

الشرائــح العُُمريــة والاجتماعيــة والقطاعــات المهنية.

وتعمــل علــى نشــر الوعــي بالسلامــة الرقميــة والاســتخدام 

ِـن لشــبكة الإنترنــت والتطبيقــات التكنولوجيــة المختلفــة،  الآم�

ِـن  وتوضيــح المخاطــر المحتمََلــة؛ وذلــك بهــدف بنــاء مجتمــع آم�

ًـا. ًـا ومتمكّّــن تكنولوج�ي سيبران�ي

تعريف المبادرة
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المبادرة الوطنية للسلامة الرقمية

الشرائح المستهدََفة

كبار القََدْْر

القطاع المالي طلبة الجامعات
والمصرفي مؤسسات العمالة الوافدة

المجتمع المدني

ذوو الاحتياجات الخاصةالمرأة والأسرة

تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها في السنة الأولى على الشرائح التالية:
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

عدم كتابة كلمة المرور على 
ورقة أو في ملف، بل حفظها 
كلمات  إدارة  برنامج  في 

المرور.

ألعاب تعليمية مبتكََرة

فيديوهات توعيةدليل السلامة الرقمية

كتيبات توعية

ورش توعيةألعاب سيبرانية

تعتمد المبادرة على أدوات توعية متنوّّعة ومتكاملة، تشمل ما يلي:أدوات التوعية



التهديدات السيبرانية الشََّائعة
المحور الأول
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

مخاطر أمن الأجهزة المحمولة

اختراق الجهاز أو سرقة بياناته 
الحساسة

تثبيت تطبيقات خبيثة وسرقة 
بيانات الدخول

فقدان الجهاز أو سرقته يُُؤدّّي إلى كََشْْف 
بيانات شخصية ومؤسيسة

تهديدات Wi-Fi المفتوحة 
واعتراض الاتصالات

أذونات زائدة تََسْْمح للتطبيقات 
بجََمْْع البيانات

1

4

2

5

3
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المبادرة الوطنية للسلامة الرقمية

سرقة الهوية عبر الإنترنت 

حقائق ومعلومات
سرقة الهوية عبر الإنترنت تُُكلِِّف الاقتصاد العالمي أكثر من 50 مليار دولار سنوياًً.

أسباب سرقة الهوية

ا لسرقة معلوماتهم الشخصية، واستخدامها بشلٍٍك غير قانوني لأغراض مالية أو احتيالية. يتعرض ملايين الأشخاص سنوًيًّ

الانتشار الواسع للإنترنت

الثغرات الأمنية

نقص الوعي الأمني 01

02

03

المعلومــات  جعلــت  الإنترنــت  علــى  الاعتمــاد  زيــادة 
للســرقة. عرضــةًً  أكثــر  الشــخصية 

عــدم تأميــن المواقــع والتطبيقات بشــلٍٍك كافٍٍ يمكن 
ُـؤدّّي إلــى تعــرُُّض البيانــات للاختراق. أن ي�

الإلكترونية في  الحماية  بأساليب  الوعي  يسهم نقص 
مين للهجمات الإلكترونية. تسهيل تعرُُّض المُُستخِدِ
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

مخاطر سرقة الهُُويََّة 

الاستيلاء على بيانات حكومية أو شخصية، ممّّا يُُؤدّّي إلى خسائر مالية أو مشكلات قانونية

انتحال هوية المستخدِِم في معاملات مالية أو تنفيذ جرائم رقمية باسم الضحية

استخدام البيانات المسروقة لإنشاء حسابات مُُزيََّفة أو تنفيذ عمليات احتيال

اختراق البريد الإلكتروني والوصول إلى حسابات حسََّاسة مثل البريد الحكومي



15

المبادرة الوطنية للسلامة الرقمية

لنََحْْذََر!
من استخدام كلمات مرور ضعيفة، مثل الأسماء أو التواريخ التي يسهل تخمينها، ولْْنََخْْتََر دائمًًا 

كلمات مرور مُُعقََّدة تحتوي على أحرف كبيرة وصغيرة وأرقام ورموز.

أدوات سرقة الهوية

سرقة هوية كبار القََدْْر والأطفال احتيال التسوق عبر الإنترنت سرقة هوية البريد الإلكتروني 

مي الإنترنت حســاب  يُُقصََــد بــه اســتغلال مُُجِرِ
ْـم  ل�ِعِ تســوُُّقٍٍ مــا لتنفيــذ طلبــات شرائيــة دون 
الضحيــة، ويحــدث ذلــك إمــا مــن خلال خرق 
البيانــات أو التصيــد الاحتيالــي أو البرمجيــات 

الضّّــارََّة.

يُُعــدّّ كبــار القََــدْْر والأطفــال أكثــر عُُرضــةًً 
لهجمــات ســرقة الهويــة بهــدف الحصــول 
علــى المعلومــات الشــخصية والوصــول 
ــدْْر، أو  ــار القََ ــة لكب ــابات المصرفي ــى الحس إل
أخــذ بيانــات الطفــل لإنشــاء حســابات أخــرى 
للاحتيــال علــى الآخريــن أو لابــتزاز الطفــل.

مــن خلال خرق البريــد الإلكترونــي للضحيــة، 
يمكــن للمخــترق العثــور علــى معلومــات 
شــخصية مهمّّــة، مثــل: أرقــام الحســابات 
المصرفيــة، وبيانــات تســجيل الدخــول 
للمواقــع؛ مما يُُســهّّل عملية ســرقة الهوية.
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

كيف يمكن تنفيذ سرقة الهوية عبر الإنترنت؟

02 01

مو الإنترنت  بمجرََّد جمع هذه المعلومات يبدأ مُُجِرِ
في الاستيلاء على حسابات مصرفية عائدة للضحايا 
أو القيام بإجراءات قانونية باسمهم مثل إصدار 

التراخيص وإبرام العقود. 

ترتبط سرقة الهوية بشلٍٍك وثيقٍٍ بالتصيد الاحتيالي 
وتقنيات الهندسة الاجتماعية التي عادةًً تُُستخدََم 

لانتزاع معلومات شخصية سرية من الضحايا.
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المبادرة الوطنية للسلامة الرقمية

علامات سرقة الهوية

رصــد نشــاط غيــر طبيعــي  
ــة  ــابات المصرفي ــي الحس ف
أو تقاريــر الائتمــان بســبب 
اســتخدام الهوية المسروقة 
فتــح  أو  الأمــوال  لإنفــاق 

حســابات جديــدة.

010203

مــن  إشــعارات  تلقّّـــــــي 
بإنفــاق  تُُفيــد  المصــرف 
الحــد  تجــاوز  أو  أمــوال 
لِْْعِمــك.  دون  الائتمانــي 

رفض البطاقة الائتمانية 
عند محاولة الشراء رغم 

توفُُّر الرصيد.



18

مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

علامات سرقة الهوية

حقائق ومعلومات
تحــدث محاولــة اخــتراق سيبرانــي علــى الإنترنــت كل 39 ثانيــة؛ ممــا يُُوضّّــح 

حجــم الخطــر المســتمر الــذي يتعــرّّض لــه المُُســتخدِِمون.

التوقُُّــف عــــن تلقّّــــــي 
البريــد  عبــر  الفواتيـــــــر 
الإلكترونــي؛ ممــا يُُشــير 
قــام  المجــرم  أن  إلــى 
ــال. ــات الاتص ــر بيان بتغيي

0405

عدم القدرة على تسجيـــل 
الدخول إلى الحسابـــــات 
المصرفيــة أو حسابــــــات 

التواصل الاجتماعي.
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المبادرة الوطنية للسلامة الرقمية

)Ransomware( أنواع برمجيات الفدية

التخويــف  يعتمــد علــى 
بإرســال إشــعارات كاذبــة 
تدََّعــي اكتشــاف البرمجيات 
الخبيثــة، ويطلــب دفع فدية 

لإصلاح المشــكلة.

ــول  ــوع الوص ــذا الن ــع ه يمن
ــاز بالكامل، وليس  إلى الجه
الملفــات فقــط، ويطلــب 

ــادة الوصــول. ــةًً لإع فدي

يُُهــدّّد بنشــر المعلومــات 
الحسََّاســة المسروقــة مــن 
الضحيــة إذا لــم يتــم دفــع 

الفديــة.

يقــوم هــذا النــوع بتشــفير 
م وطلــب  ملفــات المُُســتخِدِ

ــفير. ــكّّ التش ــة لفََ فدي

Crypto RansomwareLocker RansomwareScarewareDoxware
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

)Ransomware( مخاطر برمجيات الفدية

تشفير البيانات بالكامل 
أو إغلاق الأجهزة مما 

حََجْْب الأنظمة الحيوية يمنع الوصول إليها
التشغيلية  والملفات 

الضرورية للعمل

انتشار سريع عبر مرفقات 
الإلكتروني،  البريد 
والتطبيقات المقرصنة، 

والثغرات الأمنية

تهديد بنشر بيانات حساسة 
)Doxware( للحصول على 

فدية إضافية

وتوقُُّف  تشغيلية،  خسائر 
فدية  ودفع  الخدمات، 

محتملة

135

24
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المبادرة الوطنية للسلامة الرقمية

التهديدات السيبرانية الخاصة بالمجتمع المدني

سرقة البيانات الحسََّاسة: منظمات المجتمع المدني تُُخزّّن بعض البيانات الشخصية والحسََّاسة مثل الهُُويات الوطنية، السجلات 
الصحية، والبيانات المالية التي يمكن أن تُُستغََلّّ في الهجمات.

نِْْبِيََة التََّحتيََّة الأساسية، مثل  ل ال تعطيل الخدمات العامة: الهجمات السيبرانية مثل هجمات الحرمان من الخدمة )DDoS( قد تُُعِطِّ
المياه والكهرباء والخدمات الصحية.

ي إلى تعطيل أنظمة الإبلاغ الطارئ والتواصل الداخلي. الهجمات على شبكات الاتصال: استهداف شبكات الاتصالات يمكن أن يُُؤِدِّ

الهندسة الاجتماعية: تََستهدف الموظفين عبر رسائل خادعة للحصول على بيانات تسجيل الدخول أو الوصول إلى الأنظمة الحسََّاسة.

الاعتماد على التكنولوجيا غير المُُحدََّثة: يُُؤدّّي استخدام البرمجيات القديمة إلى زيادة مخاطر الثغرات الأمنية.

1

2

4

3

5
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

الجرائم السيبرانية الشائعة

التََّصيُُّد الاحتيالي
يََستخدم المهاجمون رسائل بريد إلكتروني 

مُُزيََّفة لخداع الموظفين للكشف عن 
معلومات حساسة.

)DDoS( هجمات الحرمان من الخدمة
إغراق الشبكات بطلبات وهمية لإيقاف 

الخدمات.

)Ransomware( برمجيات الفدية
تشفير البيانات الأساسية للمؤسسة، 

والمطالبة بفدية لفكّّ تشفيرها.

استهداف سلاسل التوريد
مُُهاجمة الشركات المُُورّّدة للحصول على 
وصول غير مباشر إلى الأنظمة الأساسية.

 )Malware( البرمجيََّات الضََّارََّة
برامج تستهدف تعطيل الأنظمة أو سرقة 

المعلومات.

1

4

2

5

3
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المبادرة الوطنية للسلامة الرقمية

تأثير الهجمات السيبرانية

الخسائر المالية: التكاليف المرتبطة بإصلاح الأنظمة، ودفع الفدية، 
والتعويضات القانونية.

توقُُّف الخدمات: الهجمات قد تؤدي إلى شلل مُُؤقّّت أو طويل 
الأمد في تقديم الخدمات العامََّة.

فقدان الثقة: تعرُُّض بيانات العملاء أو المواطنين للخرق يُُؤدّّي 
إلى تراجع الثقة بالمؤسسة.

1

3

2
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

تأثير الهجمات السيبرانية

الأضرار القانونية والتنظيمية: الهجمات قد تُُعرّّض المؤسسة للمساءََلة 
القانونية وغرامات تتعلق بعدم الامتثال لمعايير الأمن السيبراني.

التأثير على السُُّمعة: تُُؤثّّر الهجمات سلباًً على سُُمعة المؤسََّسة 
المدنية بين الجمهور.

4

5
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المبادرة الوطنية للسلامة الرقمية

السؤال التفاعلي الأول

1  ما هو التصرُُّف الصحيح عند تلقّّي بريد إلكتروني يبدو رسميًّّا به 
مرفقات مجهولة؟ 

أ. 

ب. 

ج. 

د. 

فتحها فورًًا

الضغط على المرفقات للتحقُُّق

حذف الرسالة 

التواصل مع الجهة الرسمية من خلال موقعها أو الاتصال المباشر
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

السؤال التفاعلي الثاني

2  أيٌٌّ ممََّا يلي يُُعدّّ مؤشرًًا على رسالة تصيُُّد احتيالي؟ 

أ. 

ب. 

ج. 

د. 

تحتوي على شعارات رسمية

تُُطلََب فيها معلومات حساسة 

مكتوبة بلغة رسمية 

تأتي من بريد إلكتروني رسمي
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المبادرة الوطنية للسلامة الرقمية

السؤال التفاعلي الثالث

3  ما العنصر الأساسي الذي تعتمد عليه الهندسة الاجتماعية؟ 

أ. 

ب. 

ج. 

د. 

المعرفة التقنية العالية

تشفير البيانات

التأثير النفسي وبناء الثقة 

اختراق الشبكات
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

آليات الوقاية والسلامة الرقمية
المحور الثاني
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المبادرة الوطنية للسلامة الرقمية

كلمات المرور تُُعدّّ خط الدفاع الأول للهواتف المحمولة، ولا بدََّ من مراعاة الآتي عند تكابة كلمات المرور:

كلمات المرور لحماية الهواتف المحمولة

حقائق ومعلومات
85% مــن خروقــات الأمــن السيبرانــي ناتجــة عــن أخطــاء يرتكبهــا مُُســتخدِِمو الإنترنــت، منهــا فتــح 

ِـن للإنترنت. روابــط مجهولــة، أو تدقيــم بيانــات شــخصية للغُُرََبــاء، أو عدم اتباع تعليمــات التصفُُّح الآم�

اختيار مزيج من الأحرف الكبيرة والصغيرة 
والأرقام والرموز.

تجنُُّب استخدام كلمة المرور نفسها لعدََّة
 حسابات أو أجهزة مختلفة.

تغيير كلمات المرور بشلٍٍك دََوري.
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

القياسات الحيوية تُُعدّّ طبقة حماية إضافية لأجهزة الهواتف المحمولة، وتشمل:

القياسات الحيوية لحماية الهواتف المحمولة

لزيادة مستوى الأمان يُُنصََح بتميكن كلمة المرور الاحتياطية أو رقم التعريف 
الشخصي )PIN( في حالة فشل المصادقة البيومترية أو تََعرُُّضها للخطر.

بصمة الإصبع.

التعرُُّف على الوجه.
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المبادرة الوطنية للسلامة الرقمية

المصادقة مُُتعدّّدة العوامل

06

يُُفضََّــل اعتمــاد أســاليب 
مصادقــة قوية؛ مثــل: المزج 
بيــن كلمــات الــمرور، أو 
القياســات الحيويــة كبصمة 
الإصبــع والوجــه، أو أرقــام 

التعريــف الشــخصية.

الهدف مــن المصادقــة مََنْْع 
مين غيــر المــصرََّح  المُُســتخِدِ
لهــم مــن الوصــول إلــى 

الــشبكة أو البياــنات.

المصادقــة مــن التقنيــات 
ّـر الحماية  الفعالــة التي تُُوف�
للهواتــف المحمولــة مــن 

التهديــدات السيبرانيــة.

المصادقــــــــة متعــددة 
العوامــل تُُعــدّّ طبقــة أمــان 
إضافية تهدف إلــى التحقُُّق 
م قبــل  ّـة المُُســتخِدِ مــن هُُوي�
الســماح لــه بالوصــول إلــى 

ــات. البيان

حقائق ومعلومات
البصمــة الرقميــة هــي مســارات عبــر الإنترنــت نتركهــا وراءنــا، تنشــأ مــن اســتخدامنا لمواقــع 

الويــب ومنصــات التواصــل الاجتماعــي، وعمليــات الــشراء عبــر الإنترنــت.

02 010304
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

تشفير بيانات الهواتف المحمولة
التشفير هو عملية تحويل البيانات إلى رموز لا يمكن الوصول إليها إلا للأطراف المصرََّح لها باستخدام 

مفتاح التشفير.

يمكن تشفير مساحة تخزين جهاز الهاتف وبيانات التطبيقات.

عملية التشفير تقوم بتحويل البيانات إلى رموز غير مقروءة وغير مفهومة؛ ممّّا يمنع المهاجمين من 
الاستفادة منها.

يُُعدّّ تشفير بيانات الهاتف المحمول أداةًً فعّّالةًً لحماية البيانات المهمّّة من السرقة في حالة 
اختراق الجهاز أو سرقته أو فقدانه.

حقائق ومعلومات
َـع أن تصــل إلــى  ِـن المتوق� تتصاعــد الخســائر الناجمــة عــن الهجمــات السيبرانيــة بشــكلٍٍ كبيــرٍٍ، فم�

أكثــر مــن 10 تريليونــات دولار فــي عــام 2025.
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المبادرة الوطنية للسلامة الرقمية

طُُرق تشفير بيانات الهواتف المحمولة

33

يمكن تفعيل التشفير على أجهــزة 
IOS  مــن قائمــــــة الإعــدادات 
 & Face ID( عبــر الضغــط علــى
Passcode(، والــذي ســيُُطالب 
م بإدخــال رمــز قفــل  المُُســتخِدِ
ــر  ــمّّ التمري ــه، ث ــاص ب ــة الخ الشاش
إلــى أســفل الصفحــة؛ حيــث تظهر 
عبارة “تمََّ تميكن حماية البيانات”.

يتم تشــفير أجهزة الأندرويد 
حقــل  تحديــد  خلال  مــن 
“الأمان” من الإعدادات، ثمّّ 
تحديد خيار “التشفير”، ومنه 

اختيــار “تشــفير الهاتــف”.

في حالة عدم شحن الهاتف 
أو مقاطعــة عمليــة التشــفير 
عندهــا ســيتم فََقْْــد جميــع 
ــفير  ــة التش ــات، فعملي البيان
تســتغرق نحــو ســاعة وأكثــر؛ 
لهــذا يجــب الاســتعداد جيــداًً 

قبــل البــدء بهــا.
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

تحديث برامج وتطبيقات الهاتف المحمول

التحديثات هي عملية تثبيت إصدارات حديثة لبرامج أو أنظمة الهواتف المحمولة؛ 
بهدف تعزيز أمانها، وإصلاح الأخطاء أو نقاط الضعف أو مشكلات التوافق. 

يُُفضََّل التحديث بشلٍٍك منتظم، أو تميكن التحديث التلقائي.

تطبيقات وأنظمة الهواتف المحمولة المُُحدََّثة تُُوفّّر أماناًً للهاتف 
المحمول، وتحميه من الخروقات.

01

02

03
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المبادرة الوطنية للسلامة الرقمية

إدارة أذونات الهاتف المحمول

احرذ!
ك معلوماتــك الشــخصية، مثــل رقــم الهويــة أو العنــوان أو  لا تُُشــاِرِ
رقــــــــم الهاتــف، علــى مواقــع أو منصََّــــات لا تتـــــأكّّد مــن أمانهــا.

الأذونـــــــات هــــــــي 
عملــية التحكُُّـــم في 
الوصول إلى ميـــزات 
أو وظائـــــف معيََّنــة 
أو  الهواتــف  علــى 

التطبيقــــات.

تسهـــــم الأذونــات 
فــي تعزيز خصوصية 

وأمــان الجهــاز.

بالاعتمــــــــاد علــــــى 
الأذونــــــــات يمكــــن 
تحديــد البيانــات التــي 
يمكــن الوصــول إليها 
ــا أو  أو استخدامهـــــــ

مشـاركتها.

بــدََّ مـــن الحــــــــذر عنــد  لا 
إدارة الأذونــات، ومنــح الحد 
الوصــــــــول  مــن  الأدنــى 
المهــــــام  لأداء  اللازم 
ــات  فقط، ومراجعة الأذونــ
وإلغائها بانتظام، وتجنُُّــــب 
مََنْْحها لمصـــــادر مجهولـــة.
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

الهُُويََّة الرقمية وأمن الاتصالات

لنََحْْذََر!
ل شخص نعرفه،  النقر على أيّّ روابط مشبوهة تصل عبر البريد الإلكتروني، حتى لو بدا أن المُُرِسِ

فمن الممكن أن تكون محاولة تصيُُّد احتيالي.

التأكــد عنــد إدخــال المعلومــات 
الشــخصية عبــر الإنترنــت أن الاتصــال 
ــن. لــذا يُُنصََــح دومــاًً باســتخدام  آِمِ
شــبكة المــنزل أو البيانــات الخلويــة، 
وتجنُُّب شــبكة Wi-Fi  العامة، والتي 

ــة. ــدون حماي ــون ب تك

اســتخدام VPN فــي حــال الاضــطرار 
لاســتخدام الشــبكة العامــة؛ بهــدف 
حمايــة البيانــات والاتصــالات مــن 
القرصنــة الإلكترونية ولتشــفير جميع 

الاتصــالات.

حماية الهوية الرقمية من السرقة تعتمد على تأمين اتصال آمِِن بالإنترنت، من خلال:

0102
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المبادرة الوطنية للسلامة الرقمية

الهُُويََّة الرقمية وكلمات المرور

حقائق ومعلومات
مين لتقديم  التصيد الاحتيالي أحد أكثر أساليب الهجمات شيوعًًا؛ وذلك من خلال إغراء المُُستخِدِ

معلوماتهم الشخصية عبر رسائل مزيََّفة.

إنشاء كلمات مرور قوية يصعب تخمينها، ولحمايتها من السرقة 
ن. يمكن استخدام مدير كلمات المرور لتخزينها بشلٍٍك آِمِ

اختيار كلمات مرور مؤلََّفة من مزيجٍٍ من الأحرف 
والأرقام والرموز.

تغيير كلمات المرور بشلٍٍك دََوريّّ.

في حال الرغبة في إضافة طبقة أمان أخرى، 
فالمصادقة الثنائية تُُحقّّق ذلك.

عدم استخدام أيّّ كلمة مرور لحسابات أو خدمات 
متعدّّدة. 
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

البصمة الرقمية وحماية الهوية

لنََحْْذََر!
ُـب تثبيــت التطبيقــات مــن متاجــر غيــر رســمية أو غيــر معروفة؛ فقــد تحتوي  تجن�

هــذه التطبيقــات علــى برمجيــات ضارََّة تتجسََّــس علــى بياناتك.

الإفراط في مشاركة البيانات الشخصية عبر وسائل التواصل الاجتماعي، يمكن أن يساعد المجرمين على سرقة 
الهوية الرقمية.
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المبادرة الوطنية للسلامة الرقمية

لنََحْْذََر!
تجاهُُــل تحديثــات البرامــج والتطبيقــات؛ فالتحديثــات غالبــاًً مــا تحتــوي 

علــى إصلاحــات أمنيــة مُُهمّّــة للحمايــة مــن الثــغرات الجديــدة.

حماية الهوية عبر الإنترنت

التأكد من بدء عنوان الويب بـ https وليس http؛ إذ يُُشير 
حرف »s« إلى الأمان، مع وجود رمز القفل بجوار الرابط.

 تثبيت برامج مكافحة الفيروسات، وبرامج مكافحة 
البرمجيات الضّّارََّة.

ل على  الاتصال بالمرسل عند الشََّك في هويّّة المُُرِسِ
البريد الإلكتروني.

عدم منح الغرباء حق الوصول إلى جهاز الحاسوب أو 
الهاتف عن بُُعد.

تفعيل التحديث التلقائي لجميع البرامج والتطبيقات 
ومُُتصفّّح الويب.

0103

0204
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

حماية البيانات الرقمية

الحرذ عند التخلص من البيانات المهمََّة 

عنــد التخلُُّص من أوراق أو مســتندات تحتــوي على معلومات 

ِـن؛ منعاًً  َـة، ينبغــي التخلــص منهــا بشــكل آم� شــخصية أو مهم�

مــن وصولها إلــى أيــدي المحتالين.

ينطبــق الأمر كذلــك على الحواســيب والهواتــف، ففي حالة 

الرغبــة فــي بيعهــا يجــب التأكــد مــن مســح جميــع البيانــات 

الشــخصية المخزََّنــة عليها.

مراقبة الحسابات المصرفية 

قُ مــن الحســاب المصرفــي عبــر الإنترنــت بانتظــام  يُُعــدّّ التحق�

أمراًً ضرورياًً؛ لرصد أيّّ نشــاط مشبوه واتخاذ الإجراء المناسب 

لمنــع وقوع أضرار جســيمة للأموال أو السُُّــمعة.
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المبادرة الوطنية للسلامة الرقمية

)Ransomware( الحماية من برمجيات الفدية

تثبيت برامج حديثة وفعََّالة لمكافحة الفيروسات.

فحص وسائط التخزين الخارجية قبل توصيلها بالجهاز.

استخدام كلمات مرور قوية، وتغييرها بين الحين والآخر.

تحديث نظام تشغيل الجهاز.
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

)Ransomware( الحماية من برمجيات الفدية

حقائق ومعلومات
الشــركات التــي تعتمــد علــى إنترنــت الأشــياء فــي الصناعــة تزيــد مــن كفاءتهــا 

الإنتاجيــة بنســبة 25% عــن طريــق تحســين مراقبــة المعــدات.

عدم فتح مرفقات البريد الإلكتروني الوارد من أشخاص مجهولين.

النََّسخ الاحتياطي للبيانات بشكلٍٍ دََوريّّ.

عدم فتح الإعلانات المنبثقة على مواقع الإنترنت.
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المبادرة الوطنية للسلامة الرقمية

أفضل الممارسات لقتليل المخاطر

التدريب المستمر

تحديث الأنظمة إدارة الوصول

التشفير

المراقبة المستمرة

03

02 01

04

05

توعيــة الموظفيــن حــول التهديــدات السيبرانيــة، وكيفيــة 
التعامــل معهــا.

ــث أنظمــة التشــغيل والبرامــج  ــى تحدي المحافظــة عل
ــة. ــغرات الأمني لســدّّ الث

ْـح الصلاحيــات فقــط للمُُوظّّفيــن الذيــن  ِـن مََن� التََّأكُُّــد م�
يحتاجونهــا لأداء عملهــم.

استخدام التشفير لحماية البيانات الحسََّاسة أثناء نقلها 
وتخزينها.

استخدام أدوات لرََصْْد النشاط غير المعتاد داخل الأنظمة.
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

إجراءات الحماية المخصََّصة

اختبارات الاختراق

خطة استجابة 
للحوادث

المصادقة مُُتعدّّدة 
)MFA( العوامل

النََّسخ الاحتياطي 
للبيانات

عََقْْد شََراكات مع جهات 
الأمن السيبراني

إجراء اختبارات دََورية 
لتحديد نقاط الضعف 

في الأنظمة.

إعداد خطة واضحة للتعامل 
مع الهجمات السيبرانية 

وتقليل آثارها.

إضافة طبقات أمان إضافية 
لتسجيل الدخول.

الاحتفاظ بنُُسََخ احتياطية 
دََوْْرية للبيانات في مواقع 

آمِِنََة.

التََّعــــاون مـع شركــات 
مُُتخصّّصة لتحسين الدفاعات 
الأمنية ومُُواجََهة التهديدات 

المتطورة.

135

24
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المبادرة الوطنية للسلامة الرقمية

السؤال التفاعلي الرابع

4  تشمل القياسات الحيوية للأجهزة المحمولة...........

أ. 

ب. 

ج. 

د. 

بصمة الإصبع

التعرُُّف على الوجه

 PIN

كل ما سبق
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

السؤال التفاعلي الخامس

5 للحماية من برمجيات الفدية يُُوصََى بـ...........

أ. 

ب. 

ج. 

د. 

تجاهل تثبيت برامج حديثة لمكافحة الفيروسات 

توصيل وسائط التخزين الخارجية بالجهاز قََبْْل فََحْْصها 

النََّسخ الاحتياطي للبيانات بشلٍٍك دََوريّّ 

فََتْْح مرفقات البريد الإلكتروني الوارد من أشخاص مجهولين
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المبادرة الوطنية للسلامة الرقمية

السؤال التفاعلي السادس

 6  حماية الهُُويََّة الرقمية تعتمد على تأمين الاتصال بالإنترنت
عبر ...............

أ. 

ب. 

ج. 

استخدام شبكة المنزل أو البيانات الخلوية 

استخدام شبكة Wi-Fi عامة

عدم استخدام VPN حال الاتصال بشبكة عامة 
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مبادئ عامة في السلامة الرقمية )منظمات المجتمع المدني(

إجابات الأسئلة التفاعلية
إجابة السؤال التفاعلي الأول

د. التواصل مع الجهة الرسمية من خلال موقعها أو الاتصال المباشر

إجابة السؤال التفاعلي الثاني
ب. تُُطلََب فيها معلومات حسََّاسة

إجابة السؤال التفاعلي الثالث
ج. التأثير النفسي وبناء الثقة

إجابة السؤال التفاعلي الرابع
د. كل ما سبق

إجابة السؤال التفاعلي الخامس
ج. النََّسخ الاحتياطي للبيانات بشكلٍٍ دََوريّّ

إجابة السؤال التفاعلي السادس
أ. استخدام شبكة المنزل أو البيانات الخلوية

01
02
03

06

04
05



1.	 A Sysmon Incremental Learning System for Ransomware Analysis and Detection, on site: https://arxiv.org/abs/2501.01089

2.	 Composite Behavioral Modeling for Identity Theft Detection in Online Social Networks, on site: https://arxiv.org/abs/1801.06825

3.	 Data Encryption Battlefield: A Deep Dive into the Dynamic Confrontations in Ransomware Attacks, on site: https://arxiv.org/abs/2504.20681

4.	 Identity Theft and Societal Acceptability of Electronic Identity in Europe and the United States, on site: https://arxiv.org/abs/2412.07445

5.	 NIST SP 800-63-3: Digital Identity Guidelines, on site: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-3.pdf

6.	 NIST SP 800-63-4: Digital Identity Guidelines, on site: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-4.pdf

7.	 NIST SP 800-63A: Enrollment and Identity Proofing Requirements, on site: https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-63a.pdf

8.	 NIST SP 800-63B: Authentication and Lifecycle Management, on site: https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-63b.pdf

9.	 Ransomware Analysis Using Feature Engineering and Deep Neural Networks, on site: https://arxiv.org/abs/1910.00286

10.	  Ransomware Detection and Classification Strategies, on site: https://arxiv.org/abs/2304.04398
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للتواصل مع الأكاديمية الوطنية للأمن السيبراني

www.ncsa.gov.qa academy@ncsa.gov.qa
16555 - 6379 - 51045944


